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摘要 
為了建立一個網路安全傳輸的環境，目前雖然有很多的方法能夠用來保護智慧財產及機密資

料，但其加密及解密過程常需耗費很長的時間，並且其所產生的結果非常容易引起擷取者的懷疑，為

了解決這些缺點，我們希望運用資料隱藏的觀念，只需透過少量的運算，將機密資料隱藏在另兩張有

意義的資料如圖形中，讓人們視覺無法感覺到機密資料的存在，以建立安全的秘密通訊。 

雖然目前所提出的彩色影像隱藏技術(張真誠等，民 88 年；侯永昌等，民 88 年)能夠分別隱藏

五色或十色的彩色影像，也可產生有意義的偽裝影像，但是如果彩色機密影像的分享，只能限於分享

五色或十色等少量的色彩，對於機密影像的品質及方便性，都大大的受到限制。在本文中我們提出能

分享至少 256 色的方法，而且我們利用亂數與遮罩(MASK)的技巧，解決了彩色影像因為色彩的連續

性，所造成在偽裝影像上顯露出機密影像區塊的邊界問題。因為亂數及 Key 值的關係，就算當兩張偽

裝影像都被截取時，也無法順利的被解密而取出其中的機密影像，可以說是非常安全的技術。 

 
關鍵詞：機密影像分享、彩色影像隱藏技術、遮罩、偽裝影像 
 

Abstract 
For developing a safety network transmission environment, there are many cryptography methods that 

can be used to protect intellectual property rights and secret data, but the time complexity of encryption and 
decryption are very long. And the encrypted message becomes clutter data that is easy to be suspected. For 
solving these disadvantages, we use data hiding concepts, and hide a secret image into another two 
meaningful images. This makes people do not suspect that any secret data will be existed in these two 
images. Hence it will create a safe secret communication channel. 

Some researchers had introduced some color image hiding methods (Chang et al., 1999; Hou et al., 
1999). But they only can hide a color image with five or ten colors at most. It is quite restricted especially in 
the multimedia environment. 

In this paper, we present a scheme that can be used to share a secret image with at least 256 colors into 
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two meaningful cover images. We utilize random number generator and mask technology to solve the image 
boundary and color continuity problem to make cover images seem innocent and do not show any clue about 
the secret image block. Because of random number and secret key, even if two shares have been got by some 
unauthorized persons, it is hard to decrypt to reveal the secret image. 
 
Keywords：secret image sharing, color image hiding technology , mask, cover images 
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壹、前言 

 
由於電腦與通訊的結合，使得數位媒體

快速成長，目前最熟知的數位媒體就是網際

網路與光碟，並且由於數位儲存設備、媒體

的價格下滑，使得多媒體的資料非常容易的

傳播、複製、擷取及修改，並且很多的商業

電子資料、機密文件等都巳利用網路來傳

輸，急需一個安全的資訊分享技術，能夠保

護我們在網路上傳送的資料，不被非法者懷

疑並且截取解密。 
雖然資訊安全在近幾年來巳被應用於

各個領域中，可以利用加密的方法來保護機

密資料，但其加密及解密過程常需耗費很長

的時間，並且其所產生的結果容易引起擷取

者的懷疑。因此有人想到了資訊隱藏的方

法，利用影像特徵來加以偽裝，將機密影像

的資料隱藏在另外一張明圖(Cover Image)
中，透過明圖的傳遞可以將機密影像的資料

傳送出去，即使明圖被別人所截取，也比較

不容易造成截取者的懷疑。傳統上，在這個

領域的研究可以分為空間域與頻率域。 
在空間域的資訊隱藏技術中，最簡單的

就是 LSB 法(Schyndel et al., 1994)了，它是

將機密資訊隱藏在位元組最低的幾個位元

中。因為改變最低的位元，對整個位元組影

響是最小的，利用人眼無法察覺這麼細微的

變化，而將機密資料傳送出去。還有些人利

用 LSB 法配合一般資料的加密技術來達成

另一種的安全保護。但是 LSB 法很容易被

失真壓縮法(Lossy Compression)，例如：

JPEG 或 Filtering process 所破壞(Anderson 

and Petitcolas, 1998; Johnson and Jajodia, 
1998)。而且也不是明圖中的每一個 pixel
都適合用來隱藏資訊，因此，LSB 法也很

容易被發覺在明圖中藏有機密的資料。透過

bit-plane steganalysis 可以找出利用 LSB 法

來隱藏資料的圖形(Lee and Chen, 1999)。 
為了對抗失真壓縮，有人採用了重複隱

藏 資 訊 的 方 法 (Redundancy) ， 例 如

Patchwork(Bender et al., 1996)，將隨機選擇

的大量 pixel pairs，分別加減同一個灰階

值，利用統計的特性以隱藏一個 bit 的資

料。但是 Patchwork 所能隱藏的資料量太

少，截取者收集到多張相同大小、相同 key
值加密的圖形，就很容易偵測到 patch 的所

在(Gruhl and Bender, 1998)，而且 Patchwork
對於 Cropping 或 Jitter 攻擊也沒有防禦的能

力(Petitcolas et al., 1998)。 
也 有 人 利 用 向 量 量 化 (Vector 

Quantization)(Gersho and Gray, 1993)的方法

來隱藏機密影像。向量量化法首先必需製造

編碼書，將影像以固定大小的區塊加以切

割，形成許多色階分布不同之小區塊。將其

過濾、合併類似區塊而產生具代表性的小區

塊，並將之建立一個索引陣列，做為之後編

碼的依據。再將欲壓縮之影像切割成固定大

小之區塊，再和編碼書中各編碼區塊做影像

比對，找出最接近之編碼區塊影像，以其索

引值取代原先之小區塊，達到影像壓縮的目

的。當要還原時，只需將壓縮過後影像的索
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引值，由編碼書找出索引值所代表的小區塊

影像即可。陳同孝等人(Chen et al., 1996)利
用此原理提出 VQ 影像隱藏法，但本法的缺

點就是還原後的影像會失真，且編碼書的建

立並不容易，搜尋的時間也很長。 
另一種利用偽裝影像來保護機密影像

的 方 法 是 利 用 均 質 量 化 技 術 (Histogram 
Equalization)(Liaw and Chen, 1997)，它的作

法是將 256 灰階的偽圖分為 16 個等分的灰

階區。估算每個灰階區是否足夠隱藏機密影

像該灰階區的像點數量，若偽圖的灰階區內

之像點個數大於機密影像該灰階區的像點

個數，則偽圖在該灰階區足以隱藏機密影像

的資料，因此不需調整該灰階區；若偽圖灰

階區內之像點個數小於機密影像該灰階區

的像點個數，則需用均質量化法的影像處理

技術，將偽圖灰階值分佈調整成各灰階區的

像點個數均大於或等於機密影像對應的灰

階區，調整完畢後即可做像點的替代。利用

均質量化法來隱藏資訊，機密影像還原後不

失真，但偽圖需要比機密影像來的大，而且

偽裝影像會失真在 16 灰階值內。 
後來有人利用將影像轉換到頻率域的

方式來隱藏資料，一般都是利用快速傅立葉

轉 換 (Fast Fourier Transform; FFT) 
(O’Ruanaidh et al., 1996)及數位餘弦轉換

(DCT-Discrete Cosine Transforms) (Memom 
and Wong, 1998)，將影像以 8*8 的區塊做切

割，求出轉換後的係數找出影像的中頻帶，

將浮水印藏入其中，使得加入的機密資料不

易被察覺。頻率域的優點是非常適合用在

JPEG 失真影像的壓縮上，但是其運算處理

通常都非常的複雜，是它的缺點。 
除了影像以外，資訊隱藏的技術也大量

的應用在其他的多媒體領域，例如：在 Video
或 Audio 中，可以利用 Discrete Cosine、

Wavelet、Fractal transforms、Masking 或 Echo 
hiding 等技術(Anderson and Petitcolas, 1998; 
Petitcolas et al., 1998)來隱藏所有權人的資

訊，其中的 Echo hiding 並且可以抵抗 Jitter
攻擊。 

黑白視覺密碼學是另外一個研究方

向，Naor 及 Shamir 在 1994 年提出了一個

新的密碼學領域，即所謂的視覺密碼學

(Visual Cryptography)(Naor and Shamir, 
1995)，將機密影像分散在兩張亂碼的圖像

上，重要的目的在於還原機密影像時不需做

任何的計算，而直接由人類的視覺系統將機

密影像解讀出來，解決了傳統密碼學在解密

過程中須大量複雜計算的缺點，而且其門檻

機制（Threshold Scheme）使的視覺密碼應

用更加廣泛，由 t out of n 的門檻機制，可

將機密影像分解成 n 張投影片，分別給予 n
個人每人一張，其中只要有 t 位以上的人，

將所持的投影片重疊起來，即可解出機密影

像，只有一張投影片是無法破解的。 
在視覺密碼學被提出後，一直應用在黑

白的影像上，之後在 Naor 和 Shamir(1996)
的文章中所提出的模型，能夠隱藏紅色，黃

色和透明色，也就是說他們所提出的彩色視

覺密碼，能夠隱藏三種顏色，但其方法所產

生的 shares 有 2C 張之多，兩個人每人各持
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有 C 張 shares，其中 C 代表一個 pixel 所分

解的 subpixels 數目。在現今多媒體的世界

中，對於彩色的影像來說，只能藏三種顏色

是 太 少 了 一 點 ， 而 且 每 個 人 持 有 多 張

shares，也太過麻煩。 
而 Rijmen 和 Preneel(1996)則提出了色

彩分享視覺加密法，其所使用的方法是將一

張彩色機密影像，利用視覺密碼的區塊編碼

原理，將每一個機密影像的像點，分別建立

兩個 2*2 的區塊，其中的一個區塊以隨機的

方式填入紅綠藍及白色，共有 24 種組合，

並且因為人眼對於太小的顏色，會看成與鄰

近顏色平均後的顏色，利用此原理，另一個

區塊則依據機密影像的顏色，依據顏色重疊

的原理，找出最適當的組合，完成了機密影

像的加密，但此法只能有 24 種組合，所以

在復原時會有顏色的失真。 
視覺密碼學的缺點是產生的 share 為雜

亂的圖形，容易造成截取者的懷疑，為了解

決這些缺點，因此最近由張真誠等人(民 88)
所提一種彩色影像的隱藏技術，其隱藏演算

法是針對所給定的一張有 CI 個不同顏色的

機密影像 S，將 S 中每一個不同顏色的色盤

資料，分別建在一個 CIT 表格中。再任選

兩張大小與機密影像同樣大小的掩蓋影像

(O1，O2)，針對這兩張掩蓋影像中的每一像

素，分別擴展成一個由 M(=k*k)個子像素組

成的區塊，使得偽裝影像放大為原來的 k

倍，其中 M 與 k 必需滿足不等式 CI ≦ ⎣ 
M/2 ⎦ + 1。將機密影像中每一個像素 Sij 的

顏色，分享到兩張掩蓋影像的方法是，由

CIT 表格中取得該顏色在 CIT 表中的位置

編號 n，在兩張掩蓋影像中的每一像素所擴

展的 M 個子像素區塊中，隨機選擇 ⎣ M/2 ⎦ 
+ 1 個子像素，分別填入兩張掩蓋影像中對

應的顏色值 O1C
ij 與 O2C

ij，選擇的條件是要

讓這兩個擴展區塊所填入的位置有 n 個位

置是重疊的，至於剩餘沒選擇到的子像素則

保持透明色。重複這些步驟直到所有像素均

處理完畢。而其復原的步驟只要從這兩張偽

裝影像及分別針對每個 k*k 的區塊，求算出

顏色重疊的子像素個數 n，再由 CIT 表格的

第 n 個位置求出原來機密影像的顏色值即

可復原。 
根據以上的描述可以發現張真誠的方

法有以下的缺點： 
1. 所能隱藏機密影像的顏色數過少，只能

隱藏 ⎣ M/2 ⎦ + 1 個顏色值，其中 M 為擴

展區塊的大小。 
2. 固定使用 AND 運算來分解影像像素，因

此當兩張掩蓋影像均被取得時，只要經

過簡單的區塊檢查很容易就被取出機密

影像的紋理，雖然顏色不見得對，但巳

被發現其中所藏機密影像的內容。 
侯永昌等人(民 88)針對上述的缺點提

出了一個改良的方法，去除了每個區塊都有

固定的 ⎣ M/2 ⎦ + 1 個掩蓋影像顏色值的限

制，而是有『隨機個數』的掩蓋影像顏色值，

因此就算兩張掩蓋影像被取得，也無法從區

塊分析而解密出機密影像的內容。其次我們

隨 機的 利 用 交集 (AND) 和聯 集 (OR) 的觀

念，來計算掩蓋影像中每一個擴展區塊中顏
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色重疊的子像素個數，因此可以得到 0 ~ M 
的數值，代表能夠隱藏更多的機密影像顏色

值達到 M+1 個顏色。但是隱藏的顏色數量

只能到達 M+1 色，仍然是太少，並且會因

為機密影像如果有過多的顏色值為 0 或 M
的編碼值，所產生的掩蓋影像會產生影像邊

界的感覺。 
在本文中，我們更進一步提出一種利用

兩張明圖來隱藏 256 色、甚至更多顏色的模

型，不限於只能分享五色或十色等少量的色

彩，而必需降低機密影像的品質。偽裝後的

影像具有不易察覺及安全性與可靠度，讓人

們視覺無法感覺到機密資料的存在，並且所

產生的掩蓋影像，不會因為機密影像的像素

編碼，有過多的擴展區塊中全為 0 或是全為

1，而有邊界產生，造成截取者的懷疑。並

且因為亂數、遮罩(MASK)及 Key 值的關

係，就算當兩張偽裝影像都被截取時，也無

法順利的破解而取出其中的機密影像，可以

說是非常安全的技術。以下我們將描述所提

模型的方法。 
 

貳、理論基礎 

 
針對所給定的一張 256 色的機密影像

S，另外再任選兩張大小與機密影像 S 同樣

大小的影像，做為 S 的掩蓋影像。256 色機

密影像 S 中的每一個像素 Sij 的像素值，只

需要 8 個位元(B7B6B5B4B3B2B1B0)即可表

示。為了避免另外傳送色盤資料的麻煩，我

們將色盤資料分別藏在每一個像素的第 9
個位元上。色盤的資料量為 256 色 * 3 分量

/色 * 8 位元/分量 = 6144 位元，因此只要 S
的大小超過 80*80，即足以在 S 中藏入整個

色盤的資料，而不需要透過另外的管道來傳

送。 
將每一個像素 Sij 的 9 個位元分別排列

成 3*3 的區塊，形成目標編碼區塊(圖 1)。 

 

B7 B6 B5 

B4 B3 B2 

B1 B0 P 

圖 1 Sij 的目標編碼區塊，其中 P 代

表色盤資料 

接著對兩張掩蓋影像中的每一像素，分

別擴展成一個由 M(=3*3)個子像素所組成

的擴展區塊，以對應 S 中每一個像素的目

標編碼區塊。 
首先針對 S 中的每一像素 Sij 的像素

值，決定要如何分解到兩張掩蓋影像中。在

機密影像分解到兩張掩蓋影像的過程中，為

了增加被破解的難度，我們隨機的決定 Sij

像素值在兩張掩蓋影像的擴展區塊，它是以

聯集還是交集的方式來產生。如果是聯集，

我們希望讓掩蓋影像擴展區塊的聯集運算

結 果 等 於 目 標 編 碼 區 塊 的 值

(B7B6B5B4B3B2B1B0P)；如果是交集，我們

希望讓掩蓋影像擴展區塊的交集運算結果

也 等 於 目 標 編 碼 區 塊 的 值



 
 
 
 
 

一種 256 色機密影像分享的新技術  95 

(B7B6B5B4B3B2B1B0P)。以圖二為例，不同

位置的位元代表不同的值，因此可以表達

256 不同的顏色值。 

 
顏色索引值 
色盤資料 目標區塊 運算型態 擴展區塊 1 擴展區塊 2 

170 
1 

 
 
 
 

101010101 

交集 

 
 
 
 

101010111 

 
 
 
 

101111101 

202 
1 

 
 
 
 

110010101 

聯集 

 
 
 
 

010000101 

 
 
 
 

110010100 

圖 2  256 色隱藏法中，資訊分享的運算方式 

假設目標編碼區塊中位元值為 1 的個

數為 n，針對每個掩蓋影像的擴展區塊，其

M 個位置分配到 0 或 1 的規則如下： 
如果是交集 兩張掩蓋影像的擴展區塊經過

交集運算，必需有 n 個位置的值為 1，並

且這 n 個位置必需與目標編碼區塊相

同。首先在掩蓋影像１的擴展區塊中隨

機選擇 X1 個位置，其中 X1 必需大於 n
小於 M，將其填入 1 值，我們必需讓其

中 n 個１的位置散佈在目標編碼區塊中

原本就是１的位置上，其餘的位置則填

入 0；而在掩蓋影像 2 的擴展區塊中，隨

機選擇 X2 個位置，其中 X2 必需大於 n
小於 n+M-X1，將其填入 1 值，我們必需

讓其中 n 個１的位置散佈在目標編碼區

塊中原本就是１的位置上，其餘的 X2-n

個 1，則必需散佈在掩蓋影像 1 的擴展區

塊值為 0 的位置，剩餘的 M-X2 個位置則

填入 0 值。 
如果是聯集 兩張掩蓋影像的擴展區塊經過

聯集運算，必需有 n 個位置的值為 1，並

且這 n 個位置必需與目標編碼區塊相

同。首先在掩蓋影像１的擴展區塊中隨

機選擇 X1 個位置，其中 X1 必需小於 n，

將其填入 1 值，其 X1 個 1 的位置必需散

佈在目標編碼區塊中原本就是１的位置

上，其餘的 M-X1 個位置則填入 0 值；而

在掩蓋影像 2 的擴展區塊中，隨機選擇

X2 個位置，其中 X2 必需大於 n-X1 而小

於 n，將其填入 1 值，我們必需讓其中的

X2-(n-X1)個位置散佈在掩蓋影像 1 的擴

展區塊中原本就是１的位置上，其餘的
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n-X1 個位置，則必需散佈在掩蓋影像 1
的擴展區塊值為 0，且目標編碼區塊值為

１的位置上，對剩餘的 M-X2 個位置則填

入 0 值。 
在求出掩蓋影像的兩個擴展區塊後，編

碼值為 1 的位置上，分別填入
c

ijO1
、

c
ijO2

的

顏色值，編碼值為 0 的位置，分別填入透明

色，即可完成顏色的分享。但是影像的顏色

分佈具有連續性，為了避免在一大片顏色為

255(0)的區域，又剛好選擇到交集(聯集)的
運算，以至於讓掩蓋影像上也產生一大片的

255(0)顏色，容易被截取者查覺機密影像的

邊界，所以我們並不希望在擴展區塊中，固

定的讓 0 就表示要在擴展區塊中加入透明

色，1 就表示要在擴展區塊中加入掩蓋影像

的顏色。我們設計了兩個 Mask(圖 3)，利用

這兩個 Mask，我們隨機的與擴展區塊做

XOR 的運算，結果是 1 的位置才真正填入

掩蓋影像
c

ijO1
或

c
ijO2

的顏色，如果是 0 就

填入透明色，以增加顏色分佈的亂度，消除

影像邊界的問題，增加了截取者破解的困難

度。 

1 0 1  0 1 0 

0 1 0  1 0 1 

1 0 1  0 1 0 

圖 3 增加顏色亂度的 Mask 

而復原的步驟只要將兩張經過擴展的

掩蓋影像，分別與 Mask 做 XOR 的運算，

以求得每一個擴展區塊的編碼值，再將這些

擴展區塊執行適當的交集或是聯集運算，就

可以求出機密影像的正確編碼值，其中前 8
個 bit 即為機密影像的像素值，並將第 9 個

bit 收集成 6144 個 bits 的色盤資料，根據像

素值及色盤資料，機密影像即可復原。 

 

參、分享彩色機密影像演算法 

 
一、隱藏 256 色機密影像演算法 

以下即為完整的 256 色機密影像隱藏

演算法的詳細步驟： 
1. 檢查機密影像 S 是否大於 80*80，若是則

由機密影像中取出 256 個色盤資料，並

將其轉為 bit stream，則共有 6144 bits 
2. 對機密影像中的每一像點 Sij，求出其像

素值的二進位表示法，並分配予一位元

的色盤資料，湊成 9 個位元；若分配完

6144 個像點，則分配予 0。執行步驟 3-9，
直到所有像點均處理完畢。 

3. 將每一個像點的 9 個位元以 Row major
的方式建立一個 3*3 的目標區塊 T，並求

位元值為 1 的個數為 n。 

4. 針對兩張掩蓋影像
1O 及

2O 的每一像點

1
ijO 與

2
ijO ，建立一與目標區塊同樣大小

(3*3)的擴展區塊 S1、S2。 
5. 隨機選取 1 或 0，其中 1 表示這兩張掩蓋
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影像的擴展區塊要做交集運算，0 表示這

兩張掩蓋影像的擴展區塊要做聯集運

算。 
6. 如果是交集：在[n, M]之間產生一個隨機

數 X1，在掩蓋影像１的擴展區塊 S1 中，

隨機填入 X1 個 1，其中的 n 個 1 的位置

必需散佈在目標編碼區塊 T 中其值為 1
的位置上，其餘的 M-X1 個位置填入 0。 
在 [n, n+M-X1] 之 間 產 生 一 個 隨 機 數

X2，在掩蓋影像 2 的擴展區塊 S2 中，填

入 X2 個 1，其中的 n 個 1 的位置必需散

佈在目標編碼區塊 T 中其值為 1 的位置

上，其餘的 X2-n 個 1，則必需散佈在掩

蓋影像 1 的擴展區塊 S1 值為 0 的位置，

剩餘的 M-X2 個位置則填入 0 值。 
7. 如果是聯集：在[0, n]之間產生一個隨機

數 X1，在掩蓋影像１的擴展區塊 S1 中，

隨機填入 X1 個 1，其 X1 個 1 的位置必需

散佈在目標編碼區塊 T 中其值為 1 的位

置上，其餘的 M-X1 個位置則填入 0。 
在[n-X1, n]之間產生一個隨機數 X2，在

掩蓋影像 2 的擴展區塊 S2 中，填入 X2

個 1，其中的 X2-(n-X1)個 1，必需散佈在

掩蓋影像 1 的擴展區塊 S1 中其值為 1 的

位置上，其餘的 n-X1 個位置，則必需散

佈在掩蓋影像 1 的擴展區塊 S1 值為 0，

且目標編碼區塊 T 值為 1 的位置上，剩

餘的 M-X2 個位置則填入 0。 
8. 隨機選取系統所使用的 Mask(M)，由一

半為 0，一半為 1 所組成，效果最好。 
9. 對於掩蓋影像 1 的擴展區塊 S1 中每一像

素
1
klS ， k, l = 1..3 ， 若

0XOR1 =klkl MS 則
1
klS ＝掩蓋影像

1 的透明色；若 1XOR1 =klkl MS 則

11
ijkl OS = 的顏色值。 

對於掩蓋影像 2 的擴展區塊 S2 中每一像

素
2
klS ， k, l = 1..3 ， 若

0XOR2 =klkl MS 則
2
klS ＝掩蓋影像

2 的透明色；若 1XOR2 =klkl MS 則

22
ijkl OS = 的顏色值。 

 
二、復原機密影像演算法 

由隱藏演算法將 256 色機密影像隱藏

在兩張掩蓋影像後，兩張掩蓋影像的透明色

資料、交集或聯集的 Key 值、Mask 及這兩

張區塊擴展的偽裝影像，可以由不同的管道

傳送出去。若這兩張偽裝影像均被截取，沒

有 Key 值、透明色資料、隨機所選擇的

Mask，截取者是無法用區塊分析來解開機

密影像。以下即是復原演算法。 
1. 由兩張大小相同的偽裝影像求出 256 色

機密影像的大小。 

2. 對兩張偽裝影像分別建立解碼區塊
1S 及

2S ，其大小為 3*3，並建立系統內定的

Mask(M)。 
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3. 將偽裝影像 1 切成 3*3 的區塊，對於每

一區塊中的像點
1
klS ，如果顏色值為該偽

裝影像的透明色，則 klkl MS =1
，否則

為 klkl MS =1
。 

將偽裝影像 2 切成 3*3 的區塊，對於每

一區塊中的像點
2
klS ，如果顏色值為該

偽裝影像的透明色，則 klkl MS =2
，否

則為 klkl MS =2
。 

4. 根據 Key 值產生一序列的 1 與 0，其中 1
表示做交集運算，0 表示做聯集。 

5. 如果是交集，則將兩個解碼區塊做 AND
邏輯運算。 
如果是聯集，則將兩個解碼區塊做 OR
邏輯運算。 

6. 將運算結果的前 8 個位元，組合成機密

碼影像的像素值，第 9 個位元就是色盤

的資料。收集到前 6144 個解碼區塊運算

結果的第 9 位元，然後可以組成完整的

色盤資料。 

7. 重複以上步驟直所有解碼區塊均處理完

畢，最後再將機密影像的像素值對應 768 
bytes 的色盤資料，就可以顯示出真正的

256 色的色彩。 
 
三、全彩機密影像隱藏演算法 

我們將影像擴展區塊放大成 5x5 的區

塊大小，就可以使得所能隱藏顏色數量由

256 色變為全彩，新的擴展區塊權值表如圖

4 所示。 

 

223 222 221 220 219 

218 217 216 215 214 

213 212 211 210 29 

28 27 26 25 24 

23 22 21 20 0 

圖 4 全彩擴展區塊位置權值圖 

 
全彩影像的每個像點是由 3 bytes 所組

成，Mask 的大小也需要改變成 5*5，並且

因為像點索引值即可用來表達所要顯示的

顏色，因此全彩影像沒有色盤資料。全彩影

像只需要 24 個 bits 就可以完全表達，多出

來的一個 bit 如果用來儲存交集、聯集運算

的指示，就可以減少傳送一個 key 值。其詳

細之隱藏與復原演算法與第參章第一及第

二節的演算法相同，可以自然的延伸到全彩

影像。 
 

肆、實驗結果與安全性分析 

 
一、實驗環境 

本研究實驗的電腦平台是以個人電腦

CPU Celeron-505，RAM 容量為 64MB，作

業系統採用 Windows 98，並以 Delphi 5.0
為開發語言，影像資料方面則以 BMP 格式

影像檔為主，實驗影像大小均為 128x128
像點的彩色與灰階影像。 
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二、實驗過程 

(一) 實驗一︰Mask 的作用 
現以一張擁有 6 個顏色的彩色機密影

像和兩張大小相同的彩色掩蓋影像如圖 5
所示。省略隱藏演算法的步驟 8 和 9 以後，

得到兩張偽裝影像，如圖 6 所示。 
但是在機密影像中，如果有過多的顏色

值為 0 或 M 的編碼值，所產生的偽裝影像

會產生影像邊界的感覺，這是因為當顏色值

為 0 值可能剛好選擇到聯集運算；而當顏色

為 M 時剛好選擇到交集運算，因此會有此

種邊界產生的情形發生。以圖 6 為例，在香

蕉的影像中就可以隱約看到 kitty 頭飾和肚

兜的輪廓。 

 
 
 
 
 
 
 
 (a)hellokitty(128x128x6 colors) (b)機器娃娃(128x128) 香蕉(128x128) 

圖 5 彩色機密影像和兩張彩色掩蓋影像 
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圖 6 兩張彩色偽裝影像：機器娃娃(384x384) 和香蕉(384x384) 

我們先對之前的實驗加入隱藏演算法

的步驟 8 和 9 以後，再隱藏一次，結果如圖

7，取出的機密影像如圖 8。從圖 7 中我們

發現因為加上了 Mask 以後，確實能夠打亂

色彩的連續性，機器娃娃和香蕉圖中沒有任

何的輪廓，因此解決了偽裝影像會有邊界的

問題。說經由上述的過程，kitty 的影像就

成功的藏入這兩張偽裝影像了。 

 
 
 
 
 
 
 
 
 
 
 

圖 7 兩張彩色偽裝影像：機器娃娃(384x384) 和香蕉(384x384) 
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圖 8 還原後的彩色 hellokitty 影像 
(128x128x6 colors) 

(二) 實驗二︰256 色機密影像 
現在我們就根據所提出的模型，實際的

將一張 256 色的樹林彩色影像(圖 9)，隱藏

到兩張普通的彩色影像中(圖 10)。經由我們

所提模型的程序處理後，可得到兩張偽裝影

像，如圖 11 所示。由上述的過程，樹林彩

色影像就成功的藏入這兩張偽裝影像了。之

後再由不同的祕密管道將這兩張偽裝影

像、Key 值和兩張偽裝影像的透明色資料給

接收者，如此即可根據復原程序而取出 256
色的機密影像了(如圖 12)。 

 
 
 
 
 
 

 圖 9 彩色機密影像 圖 10 兩張彩色掩蓋影像 
 (128x128x255 colors) 畫家(128x128) 小豬(128x128) 

 
 
 
 
 
 
 
 
 
 

圖 11 兩張彩色偽裝影像：畫家(384x384)和小豬(384x384) 
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圖 12 還原後的樹林機密影像 

(128x128x255 colors) 

 
三、安全性分析 

由以上的實驗結果可以發現，本方法確

實可以隱藏任何 256 色的影像，能夠產生有

意義的偽裝影像，並且因為加入 Mask 的關

係，所產生的偽裝影像不會有明顯邊界的產

生。隱藏機密圖後的偽圖雖然與原委圖有明

顯的差異，但是以卡通圖片作為偽圖，尤其

是如果截取者不知偽圖的原貌，就算偽圖中

穿插有雜點雜訊的存在，但是這些雜訊並非

一般的亂碼，而是構成有意義影像的一部

份，感覺上也不會覺得太突兀。 
關於利用本方法安全性如何？假設若

被非法截取者取得其中一張掩蓋影像，則因

為隨機的產生 AND 與 OR 的運算，並且加

上了一層 MASK 的轉換，更加讓截取者無

法判讀色彩所代表的意義，使得同一顏色可

能代表 0、也可能代表 1，並非固定的，而

且就算知道區塊大小為 3*3，也無法找出區

塊內子像素的任何關係；若兩張皆被截取，

截取者欲從這兩張偽裝影像找出某種關

係，則被正確解密出來的可能性也很低。以

本實驗而言，機密影像的大小為 384*384，

若知道區塊大小為 3*3，則截取者必需猜對

128*128 個 AND 與 OR 運算，其猜對哪一

種顏色代表 1 哪一種代表 0 的機率為 1/2，

因 而 解 開 機 密 影 像 的 一 個 像 點 機 率 為

82− ，則截取者要解開整張機密影像的機率

由 此 二 者 組 合 ， 所 以 其 機 率 為

))3*3/()384*384((*82− ，這個被解密的機率比

(張真誠等，民 88；侯永昌等，民 88；Rijmem 
and Preneel, 1996)作法更低，幾乎是零。可

以說只要截取者不知我們亂數的 Key 值及

MASK，就算有了兩張偽裝影像，仍無法取

出機密影像，因此可以說本方法除了能夠分

享更多顏色而且是更加安全的。 
本研究是以視覺密碼的運算方式來分

解機密影像，並且將它分配到兩張掩蓋影像

上，這兩張掩蓋影像都是有意義的影像，以

減少截取者的懷疑。在這兩張掩蓋影像上的

bit pattern 也是經過精心設計的，因此，當

掩蓋影像被被攻擊(破壞、失真、或添加其

他資訊)時，本方法就無法疊合出有意義的

機密影像。但是只要掩蓋影像被人動了手

腳，接收端就一定會發覺，不會造成誤用被

篡改的資訊。因為亂數的關係，截取者無法

偽造機密資訊，因此，資訊的內容仍然是安

全的。 
 

伍、結論 

 



 
 
 
 
 

一種 256 色機密影像分享的新技術  103 

在本論文中，我們採用資訊隱藏的觀

念，將機密影像偽裝在兩張有意義的掩蓋影

像中，利用視覺密碼學中的區塊擴展方法，

並採用亂數及兩張偽裝影像區塊的 AND 與

OR 運算，先打亂機密影像分享到兩張偽裝

影像上區塊之間的關係，再利用 MASK 來

混淆截取者，讓其無法判讀色彩所代表的意

義。這兩張偽裝影像經由網路傳送出去，即

使中途被截取到了，也會因為偽裝圖片為普

通的圖片並無異狀，而順利騙過截取者的注

意，以達到安全祕密通訊的目的。即使截取

者懷疑偽裝影像藏有機密而試著解密，其破

解本模型而取出機密影像的機率幾乎為

零。只要這些偽裝影像被人動了手腳，接收

端就一定會發覺。 
由於本方法採用明圖做為偽裝影像，解

決了視覺密碼中偽裝影像是亂碼圖而造成

截取者懷疑的問題，並且所能隱藏機密影像

的顏色高達 256 色之多，相對於先前的相關

研究(張真誠等，民 88；侯永昌等，民 88)，
有大幅度的改進，不會因為顏色數量的限制

而影響到機密影像的品質。本研究的方法也

可以輕易的將隱藏的顏色，由 256 色擴展到

全彩影像，只需要將擴展區塊擴大為 5*5
即可。而且加上了 Mask 的保護，可以大幅

度改進影像物件的邊界問題，不僅提高了安

全性，也增加了破解的複雜度。更重要的是

本方法由於不需複雜的運算，更加適用於具

備簡單計算的設備或是安全身份確認等系

統上。 
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